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[bookmark: _Toc192576604]Introduktion till AI
[bookmark: _Toc192576605]Inledning 
AI (artificiell intelligens) påverkar vårt samhälle på många sätt och Katrineholms kommun vill utnyttja denna teknik för att förbättra sina tjänster. AI erbjuder möjligheter till innovation och effektivisering, men medför även risker som måste hanteras ansvarsfullt och lagligt. 
Katrineholms kommun strävar efter att tänka digitalt först i sin verksamhetsutveckling och har därför tagit fram denna vägledning för att säkerställa en trygg och ansvarsfull användning av AI. Alla medarbetare uppmuntras att utforska tekniken på ett klokt sätt och att följa regler och riktlinjer. 
Observera att denna vägledning ger en övergripande beskrivning, men varje förvaltning kan behöva komplettera den med förvaltningsspecifik information utifrån sin verksamhet och de specifika krav som gäller där.
[bookmark: _Toc192576606]Definitioner 
AI-system: Maskinbaserade system som genererar utdata baserat på indata, exempelvis förutsägelser eller rekommendationer. 
Generativ AI: AI-system som skapar nytt material baserat på instruktioner, såsom text, bild eller video. 
Maskininlärning (ML):  Ett område inom AI som handlar om att få datorer att lära sig och förbättras genom erfarenhet, utan att behöva programmeras för varje specifik uppgift.
Allmänt tillgängliga AI-system: System tillgängliga för allmänheten som ChatGPT och Copilot. 
Personuppgifter: Enligt GDPR är en personuppgift all slags information som direkt eller indirekt kan hänföras till en levande, fysisk person. Typiska personuppgifter är personnummer, namn och adress. Krypterade uppgifter och olika slags elektroniska identiteter är också personuppgifter om de kan kopplas till en fysisk person.
Känsliga personuppgifter: Uppgifter om ras eller etniskt ursprung, politiska åsikter, religiös eller filosofisk övertygelse, fackföreningsmedlemskap, hälsa, sexualliv eller sexuell läggning, genetiska och biometriska uppgifter. 
Särskilt skyddsvärda personuppgifter: Uppgifter som personnummer, ekonomisk information, omdömen och värderingar av en person, provresultat, resultat av personlighetstester och annan information nära den privata sfären. 
Anonymisering: Anonymisering innebär att all information som kan identifiera en person tas bort eller ersätts så att det inte är möjligt att återkoppla informationen till en individ.
Exempel: 
    ❌"Anna Karlsson, 45 år, har ansökt om försörjningsstöd."
    ✅ "En person har ansökt om försörjningsstöd."
Pseudonymisering: En process där personuppgifter omvandlas så att de inte direkt kan kopplas till en individ utan att använda kompletterande information.
Exempel: 
    ❌ "Kalle Andersson, 52 år, har en ansökan om hemtjänst."
    ✅ "Person A52 har en ansökan om hemtjänst."
Cyberattack: Ett försök av en angripare att skada eller stjäla information från ett system, ofta genom virus eller dataintrång.
Dataintrång: Obehörig åtkomst till digital information, vilket kan innebära en säkerhetsrisk.
Phishing: En form av nätbedrägeri där angripare försöker lura användare att lämna ut känslig information via exempelvis falska e-postmeddelanden.
Ransomware: Skadlig kod som låser eller krypterar filer i ett IT-system och kräver en lösensumma för att återställa åtkomsten.
Kryptering: En säkerhetsmetod som gör information oläslig för obehöriga. Används för att skydda känsliga data.
Flerfaktorsautentisering (MFA): En säkerhetsåtgärd där användaren måste bekräfta sin identitet på flera sätt, t.ex. genom lösenord och en kod skickad till mobilen.
[bookmark: _Toc192576607]Förtroende och transparens 
Förtroende och transparens är centrala vid användningen av AI. Katrineholms kommun ska vara tydlig med hur AI-system fungerar, vilka data som används och vilka effekter de har. Detta innefattar att kommunicera klart och begripligt med alla intressenter. 
AI-system måste användas lagligt och ansvarsfullt, med höga standarder för datakvalitet och integritet. Regelbundna tester och övervakning av AI-systemens prestanda är nödvändiga, liksom beredskapsplaner för att hantera fel och incidenter. Det måste också övervägas om AI-system skapar nya allmänna handlingar och hur dessa ska lagras och diarieföras. 
Offentlighetsprincipen och förvaltningslagen kräver att Katrineholms kommun är transparent kring sin information, motiverar sina beslut och förklarar hur slutsatser har nåtts, även där AI ingår. AI-användning ska vara laglig, nödvändig och proportionerlig, med tydlig ansvarsfördelning och kontrollmekanismer. 
[bookmark: _Toc192576608]Informationssäkerhet 
Katrineholms kommuns information omfattas av lagstiftning som rör personuppgiftsbehandling och sekretesskydd. Vid användning av AI-system, speciellt allmänt tillgängliga sådana, måste säkerhet och lagliga krav uppfyllas. Personuppgifter och sekretessbelagd information får inte matas in i allmänt tillgängliga AI-system. 
[bookmark: _Toc192576609]Styr- och stöddokument
Denna riktlinje bygger på flertalet interna styr- eller stöddokument och de mest relevanta är listade i figuren till höger utan inbördes ordning.
[bookmark: _Toc192576610]Personuppgifter 
Behandling av personuppgifter i AI-system måste följa GDPR och ofta krävs en konsekvensbedömning. Personuppgifter får inte matas in i allmänt tillgängliga AI-system då kommunen inte kan kontrollera leverantörens hantering, t.ex. i ChatGPT och Copilot
[bookmark: _Toc192576611]Sekretess 
Sekretessbelagd information får inte matas in i AI-system utan teknisk och juridisk analys. Sekretessbelagd information får inte användas i allmänt tillgängliga AI-system. 
[bookmark: _Toc192576612]Annan känslig information 
Annan känslig information är sådan som kan skada individer, grupper eller kommunen om den sprids felaktigt. Det kan vara information från interna möten eller preliminära bedömningar. Allmänt tillgängliga AI-system som använder inmatad information för att träna systemet kan inkludera din information i svar till andra användare, vilket innebär en risk för oönskad spridning. 
Allmänt tillgängliga AI-system ska inte användas för att hantera känslig information. För att säkerställa att informationen hanteras korrekt, ska den inte matas in i AI-system utan att systemet har genomgått en noggrann riskanalys utifrån cybersäkerhet (IT- och informationssäkerhet). 
Läs mer under rubriken Enkel guide om AI, säkerhet och dataskydd längre ned i dokumentet
[bookmark: _Toc192576613]Upphovsrättsskyddat material 
Det är osäkert om det är lagligt att mata in upphovsrättsskyddat material i AI-system. Användarvillkor för system som ChatGPT och Copilot anger att användaren ansvarar för att inte bryta mot upphovsrätt. Var därför försiktig med att använda sådant material i AI-system. 
[bookmark: _Toc192576614]Att använda AI-system 
Oavsett typ av AI-system gäller att du har ansvar för inmatad information och resultat. Vid användning av allmänt tillgängliga AI-system måste användarvillkoren följas och systemet får endast användas för öppen information. 
[bookmark: _Toc192576615]Allmänt tillgängliga AI-system 
Allmänt tillgängliga AI-system kan tillföra värde men får inte användas för beslutsfattande eller känslig information. Du måste själv känna till och följa användarvillkoren och använda systemet på egen risk. Du får inte mata in personuppgifter eller sekretessbelagd information i ett allmänt tillgängligt AI-system. 
[bookmark: _Toc192576616]ChatGPT och Copilot
ChatGPT är en AI-tjänst som bygger på OpenAIs molnbaserade plattform. Tjänsten ska inte användas för att hantera eller bearbeta känsliga personuppgifter, sekretessbelagd information eller annan skyddsvärd information. Varje förvaltning inom Katrineholms kommun ansvarar för att bedöma om användningen av ChatGPT är förenlig med gällande lagstiftning och kommunens informationssäkerhetspolicy inklusive användarinstruktioner.
Copilot hanterar information inom Microsofts molntjänst och ska inte användas för personuppgifter, sekretessbelagd information eller annan skyddsvärd information. Varje förvaltning i Katrineholms kommun måste bedöma lagligheten för behandling av personuppgifter i Copilot. 
Om det finns osäkerhet kring användningen av ChatGPT eller Copilot, rekommenderas att kontakta Digitaliseringsavdelningen eller GDPR-samordnare för ytterligare stöd och vägledning.
[bookmark: _Toc192576617]Använda resultatet från generativ AI 
Generativ AI skapar nytt material som måste granskas och valideras av användaren. Resultatet bör ses som ett utkast och du ansvarar för att det är korrekt och lämpligt. Därför är det viktigt att vara källkritisk. Granska alltid informationens ursprung, jämför med flera källor och var medveten om att AI-genererat innehåll kan innehålla felaktigheter eller bias. Genom att tillämpa källkritik kan du säkerställa att informationen du använder är pålitlig och korrekt.
[bookmark: _Toc192576618]Att anskaffa, skapa och införa AI-system 
AI-system ska införas enligt Katrineholms kommuns etablerade processer och metoder, se bilaga Införande av AI-tjänst, med fokus på informationssäkerhet och lagliga krav. Vid skapande av AI-system är det viktigt att välja rätt information och tillämpningar som följer reglerna i detta dokument. 
[image: ]
AI-system får inte användas utan att de har bedömts och anpassats enligt relevanta krav och lagstiftningar. Tester ska inte involvera verkliga personuppgifter eller känslig information. 

Genom att följa dessa steg kan kommunen säkerställa en trygg och ansvarsfull användning av AI-teknik. För detaljerad processkarta, se bilaga 2 Processkarta för införande av AI-tjänst.
[bookmark: _Toc192576619]Ansvar och roller
Roller och ansvar behöver definieras för varje AI-tjänst, baserat på Systemförvaltarmodellen.
[bookmark: _Toc192576620]Systemägare
Ansvarar för styrning, ekonomi och strategi. Systemägaren säkerställer att systemet uppfyller verksamhetens behov, fungerar långsiktigt och följer kommunens vägledning för AI- och informationssäkerhet. Systemägaren har budgetansvar och beslutar om större förändringar, utveckling och avveckling av systemet.
[bookmark: _Toc192576621]Systemförvaltare
Sköter drift, support och vidareutveckling av systemet. Systemförvaltaren stöttar användare, hanterar felanmälningar, genomför uppdateringar och ser till att systemet fungerar smidigt i vardagen. Rollen innefattar även omvärldsbevakning och rapportering av incidenter.
[bookmark: _Toc192576623]Utbildning
Katrineholms kommun erbjuder samtliga medarbetare grundläggande kostnadsfria utbildning i AI som starkt rekommenderas att alla genomför. Det finns ett flertal kurser och utbildningar och du hittar det samlade utbildningsutbudet på Estracer på intranätet.
[bookmark: _Toc192576624]Övervakning och uppföljning
För att AI-lösningar ska vara effektiva, säkra och i enlighet med detta dokument behövs kontinuerlig övervakning och systematisk uppföljning så att AI-lösningen används på ett ansvarsfullt och hållbart sätt. Systemägare säkerställer att en internkontrollplan tas fram med relevanta kontroller som utförs av systemförvaltare. 
Leverantör av AI-plattform ansvarar för övervakning av prestanda, säkerhet och eventuella risker och att nödvändiga åtgärder genomförs för att säkerställa tekniken. 
[bookmark: _Toc192576625] Kontinuerlig granskning
Leverantör och systemförvaltare säkerställer att prestanda och säkerhet övervakas löpande för att identifiera risker och avvikelser.
Riskanalyser genomförs för att säkerställa informationssäkerhet, inklusive GDPR-efterlevnad.
Feedback från användare samlas in för förbättringar.
[bookmark: _Toc192576626]Mätning av AI:s påverkan
Effektivitet – Tids- och resursbesparing jämfört med traditionella metoder.
Kvalitet – Noggrannhet och tillförlitlighet i AI’s beslut.
Användartillfredsställelse – Nöjdhet bland medarbetare och medborgare.
Informationssäkerhet – Granskning av behörighet och felhantering genom internkontroller av systemförvaltare.
[bookmark: _Toc192576627] Incidenthantering och riktlinjeöversyn
Snabb åtgärd vid incidenter och tydlig kommunikation till berörda parter.
Årlig översyn av riktlinjer för att anpassa till ny teknik, lagkrav, lokala riktlinjer och erfarenheter.
Vidareutveckling av AI för innovation och nya användningsområden.

För ytterligare frågor eller vägledning kring detta dokument och dess innehåll, samt för stöd i frågor som rör användningen av AI inom Katrineholms kommun, är du välkommen att kontakta Digitaliseringsavdelningen. Vi hjälper gärna till att förtydliga riktlinjer, säkerställa efterlevnad av lagkrav och ge stöd i implementeringen av AI-lösningar.


[bookmark: _Toc192576628]Bilaga 1: Enkel guide om AI, säkerhet och dataskydd (NIS2 och GDPR)
[bookmark: _Toc192576629]Vad är en AI-assistent och varför är säkerhet viktigt? 
En AI-assistent är ett digitalt verktyg som hjälper Katrineholms kommun att effektivisera arbetsuppgifter och förbättra informationshantering. Den kan svara på frågor, ge snabb tillgång till riktlinjer och dokument samt stödja personalen i det dagliga arbetet.
Katrineholms kommun använder plattformen Intric AI som ger oss möjlighet att utveckla egna AI assistenter. Med "AI-assistenter" i detta dokument avses kommunens egna AI-lösningar som används inom olika förvaltningar och funktioner.
Eftersom vissa av våra AI-assistenter kan komma att hantera personuppgifter, är det avgörande att de är säkra och följer gällande lagstiftning. Vi måste skydda dem mot dataintrång och säkerställa att inga känsliga uppgifter hamnar i orätta händer. Här kommer NIS2 och GDPR in. 
[bookmark: _Toc192576630]Hur vi skyddar AI-assistenten och din roll i det 
För att AI-assistenten ska vara säker och följa reglerna, gör vi flera saker bakom kulisserna, men du har också en viktig roll att spela. 
[bookmark: _Toc192576631]Vad vi gör för att skydda AI-assistenten: 
Kryptering: All data som hanteras av AI-assistenten är krypterad, vilket betyder att den är skyddad från att läsas av obehöriga. 
Åtkomstkontroll: Endast personer som har rätt att använda AI-assistenten får tillgång till den. 
Uppdateringar och skydd: Vi ser till att AI-assistenten regelbundet uppdateras för att hålla den skyddad mot nya hot. 
[bookmark: _Toc192576632]Vad du kan göra för att hjälpa till: 
Rapportera om något verkar fel: Om du märker att AI-assistenten inte fungerar som vanligt eller om du ser något ovanligt, som till exempel ett konstigt e-postmeddelande eller varningar på datorn, ska du ta kontakt med Digitaliseringsavdelningen, ServiceDesk eller säga till din chef direkt. 
Var försiktig med personuppgifter: När du använder AI-assistenten, tänk på att inte dela personuppgifter med någon som inte har rätt att se dem. Om du känner dig osäker eller har frågor kring hantering av personuppgifter, kontakta alltid din förvaltnings GDPR-samordnare eller Digitaliseringsavdelningen för vägledning.
Säkra lösenord: Använd ett starkt lösenord när du loggar in på systemet och förvara det säkert. Dela det inte med någon annan. 
[bookmark: _Toc192576633]Vad är NIS2? 
NIS2 (Nätverk och Informationssäkerhet 2) är en uppdatering av EU direktiv som syftar till att stärka cybersäkerheten inom samhällsviktiga verksamheter inom EU. Målet med NIS2 är att skydda nätverk, system och dess innehåll från cyberattacker, dataintrång och andra säkerhetshot som kan störa viktiga samhällsfunktioner. 
[bookmark: _Toc192576634]Vad betyder det för dig som anställd? 
Du ska känna till hur vi skyddar kommunens IT-system och AI-assistentens säkerhet. 
Inträffade incidenter som hotar säkerheten, som till exempel dataintrång eller virus, måste rapporteras omedelbart till Digitaliseringsavdelningen eller ServiceDesk. Vi måste följa strikta regler för att skydda våra system, och du som anställd har en viktig roll i att förebygga och upptäcka hot. 
NIS2 innehåller regler som hjälper oss att skydda våra system, som AI-assistenten, från hackare och andra säkerhetshot. Målet är att våra IT-system alltid ska fungera säkert och utan avbrott. 
[bookmark: _Toc192576635]NIS2 och AI-assistenten
Vi behöver vara extra noga med att hålla våra system uppdaterade och säkra. Det betyder att om du märker något konstigt med AI-assistenten, som att den inte fungerar som den brukar eller om du får ett ovanligt e-postmeddelande, ska du säga till direkt. 
AI-assistenten är skyddad mot hot, men din uppmärksamhet är viktig för att upptäcka problem tidigt. 
AI-assistenten är kopplad till våra nätverk och system, vilket betyder att vi måste skydda den mot cyberattacker. 
Använda starka lösenord och flerfaktorsautentisering. 
Rapportera eventuella säkerhetsincidenter direkt. 
Läs mer på intranätet om Informationssäkerhet i Katrineholms kommun 
[bookmark: _Toc192576636]Vad är GDPR? 
GDPR (Dataskyddsförordningen) är ett EU direktiv som handlar om hur personuppgifter ska skyddas. Alla organisationer som hanterar data om individer, inklusive Katrineholms kommun, måste följa reglerna i GDPR för att säkerställa att personuppgifter behandlas säkert och korrekt. 
[bookmark: _Toc192576637]Vad innebär GDPR för dig i ditt arbete? 
Personuppgifter är alla data som kan identifiera en person, som namn, adresser, födelsedatum, eller sjukjournaler. Det är viktigt att dessa data hanteras säkert. 
Behandling av personuppgifter måste alltid ske på ett lagligt, transparent och säkert sätt. Vi samlar bara in och använder personuppgifter när det är nödvändigt. 
Om du ser att personuppgifter hanteras på ett osäkert sätt, eller om det finns risk för att de kommer i orätta händer, ska du omedelbart rapportera det. 
GDPR handlar om att skydda personuppgifter, alltså all information som kan kopplas till en person. När vi använder AI-assistenten kan den hantera uppgifter om personer, som namn, adresser eller ärenden. Därför måste vi vara försiktiga med hur vi använder och delar den informationen. 
[bookmark: _Toc192576638]GDPR och AI-assistenten
AI-assistenten får endast använda den information som är nödvändig för att utföra sina uppgifter och lösa de arbetsuppgifter den är tränad för. Den ska inte hantera eller bearbeta information utanför sitt avsedda användningsområde. 
Vi måste vara noga med att inte dela personuppgifter med någon som inte har rätt att se dem. Om du känner dig osäker på hur du ska hantera information, fråga alltid din chef eller GDPR samordnare i din förvaltning.
Om AI-assistenten hanterar personuppgifter felaktigt, måste vi incidentanmäla det enligt GDPR. Det är därför viktigt att du är uppmärksam på hur information används. 
Se till att personuppgifter är säkra och inte delas med obehöriga. 
Bara använda den data som är nödvändig för AI-assistentens funktion. 
Anonymisera eller pseudonymisera data när det är möjligt, särskilt under testning. Se förklaring under Definitioner.
Läs mer på intranätet om GDPR och Dataskydd i Katrineholms kommun
[bookmark: _Toc192576639]Vad ska du göra vid en säkerhetsincident?
Om något går fel, till exempel om AI-assistenten verkar hantera information på ett konstigt sätt eller om du misstänker att systemet har blivit hackat, finns det några enkla steg att följa: 
Om du misstänker att det skett en säkerhetsincident (till exempel ett dataintrång eller virusattack) ska du omedelbart: 
Meddela Digitaliseringsavdelningen eller din chef direkt, inklusive alla detaljer du känner till. De kan snabbt undersöka vad som har hänt och hjälpa till att lösa problemet 
Beskriv vad som hände så tydligt du kan. Ju mer information du kan ge, desto snabbare kan vi lösa problemet.
Stoppa användningen av drabbade system om möjligt, och vänta på instruktioner från Digitaliseringsavdelningen. På så sätt kan du undvika att problemet sprider sig.
Samarbeta i utredningen. Du kan behöva hjälpa till med att samla information eller ge detaljer om vad som skett för att lösa situationen snabbt och säkert. 
[bookmark: _Toc192576640]Dina ansvarsområden 
Som anställd har du ett antal ansvarsområden när det gäller säkerhet och dataskydd: 
Rapportera incidenter: Om du upptäcker något misstänkt, som ett virus eller obehörig åtkomst till system, ska du omedelbart rapportera det till Digitaliseringsavdelningen. 
Säker hantering av data: När du arbetar med AI-assistenten eller andra system som hanterar personuppgifter, se till att du följer riktlinjerna informationssäkerhet och personuppgifter för säker hantering. Dela aldrig personuppgifter med obehöriga. 
Använd säkra lösenord och autentisering: Använd starka lösenord och, om möjligt, flerfaktorsautentisering när du loggar in på system som är kopplade till AI-assistenten. 
Var uppmärksam på säkerhetsrisker: Håll utkik efter phishingförsök, misstänkta e-postmeddelanden eller ovanlig aktivitet i systemet. Din uppmärksamhet hjälper till att skydda systemet mot säkerhetshot. 
[bookmark: _Toc192576641]Bilaga 2: Processkarta för införande av AI-tjänst
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